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Resumen

El deterioro del contexto geopolitico internacional hace imperativo impulsar la relacion entre la Union Eu-
ropea y América Latina y el Caribe. Ademas de colaborar en el sostenimiento del multilateralismo y el de-
recho internacional, las dos regiones tienen que profundizar sus vinculos econdmicos y comerciales, asi
como cerrar sus brechas digitales y tecnologicas. La agenda de cooperacion digital presenta una oportunidad
unica, basada en un enfoque compartido, centrado en el ser humano, para la transformacion digital y en
los desafios comunes que enfrentan ambas regiones. Consolidar y fortalecer la Alianza Digital entre la
Union Europea y América Latina y el Caribe debe ser un objetivo principal de la proxima Cumbre UE-
CELAC de 2025. Para ello es necesario adoptar medidas en cuatro areas clave: infraestructuras de conecti-
vidad, ciberseguridad, inteligencia artificial y tecnologias verdes.

Palabras clave

Alianza Digital UE-ALC, infraestructuras criticas, ciberseguridad, inteligencia artificial, tecnologias
verdes.

Abstract

The deterioration of the global geopolitical landscape makes the rapprochement between the European
Union and Latin America and the Caribbean essential. In addition to supporting multilateralism and inter-
national law, both regions must deepen political, economic and commercial relations, while bridging the
technological gaps. The digital cooperation agenda presents a unique opportunity, grounded in a shared
human-centric approach to digital transformation and the common challenges faced by both regions. As
such, strengthening the EU-LAC Digital Alliance should become a top priority for the 2025 EU-CELAC
Summit, with a focus on four key areas: connectivity infrastructure, cybersecurity, artificial intelligence and
green technologies.
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1. Introduccion®

El contexto geopolitico actual se caracteriza por un desplazamiento desde el derecho ylas reglas hacia
el poder y la fuerza. El orden liberal internacional nacido después de la Segunda Guerra Mundial, ya
puesto en cuestion por China y Rusia, se encuentra sometido ahora a una presion extrema por parte
de EE.UU.,, convertido en una potencia revisionista que socava los principios de ese orden y coacciona
a sus otrora socios y aliados. Al cuestionamiento de las instituciones internacionales, los principios de
soberania e igualdad entre los Estados y el auge del proteccionismo comercial, se suman los intentos
de debilitamiento de las democracias liberales por parte de una internacional reaccionaria que se
apoya en los nuevos medios de comunicacion de masas digitales.

El agudo deterioro del contexto internacional interpela con particular fuerza a la Union Europea y
América Latina y el Caribe, dos regiones cuya prosperidad se asienta sobre los valores que estan hoy en
cuestion. Ambas regiones tienen en comun estar sometidas ala presion que ejercen EE.UU., China y Rusia.
Las dos tienen mucho que perder en un mundo dominado por unalogica de rivalidad basada en el poder
y sustentado sobre el desprecio por el derecho internacional y la democracia liberal (Leonard et al., 2023).

Las vulnerabilidades de las dos regiones no tienen por qué suponer un obstaculo a su capacidad de
forjar una relacion mas estrecha, sino un aliciente para llevar esta relacion, sujeta a encuentros y de-
sencuentros en las ultimas décadas, a un nuevo nivel de profundidad estratégica (Hobbs y Torreblanca,
2022). Los 33 paises de América Latina y el Caribe aunan una poblacion de 663 millones, mas de un
12% de la poblacion mundial, y un 17% de los votos en Naciones Unidas. Su firme respaldo al orden
internacional basado en reglas y su vision de la digitalizacion centrada en el ser humano aproximan a
ambas regiones. Como lo hacen el compartir retos como la lucha contra el cambio climatico, la justicia
social, el declive demografico y la reindustrializacion de sus economias.

Ese relanzamiento de la relacidn birregional ya esta en marcha. La Cumbre UE-CELAC de 2023 du-
rante Presidencia espafiola del Consejo de la UE y el lanzamiento de la Alianza Digital birregional re-
presentan un hito muy importante. Como lo es, pese a su insuficiente dotacion financiera, y a su
limitado efecto arrastre sobre la inversion privada, la iniciativa de la Comision Europea Global Gateway,
destinada a promocionar los partenariados digitales y verdes con esta y otras regiones. Por ultimo, la ac-
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tualizacion de los acuerdos comerciales y de asociacion con una serie de paises de la region, asi como la
firma del acuerdo comercial entre Mercosur y la UE, apuntalan el alineamiento estratégico y econdmico
entre ambas regiones ya que, de entrar en vigor, la UE tendria acuerdos de libre comercio con el 94% del
PIB de la region, comparado con un 44% de EE.UU. y el 14% de China (Berganza et al., 2025).

No obstante, en un contexto como el actual, esa relacion requiere un impulso adicional, tanto en el
campo diplomatico, con el fin de sostener las instituciones y principios internacionales en cuestion,
como en el economico y comercial, con el fin de crear y compartir prosperidad. También, como es el
objeto de este documento, en el ambito digital y tecnologico, que representa una gran frontera de opor-
tunidades para las dos regiones.

Tanto Europa como América Latina experimentan un importante retraso relativo en la adopcion de
las tecnologias que definiran su prosperidad futura, lo que ofrece un aliciente para una cooperacion
mas estrecha. A su vez, las dos regiones se encuentran sometidas a la presion de EE.UU. y China, que
han definido su transformacion digital en términos de competencia y rivalidad geopolitica. La com-
binacion de ambas tendencias aflade una nueva vulnerabilidad a las dos regiones. La securitizacion
del desarrollo tecnoldgico tiende, por un lado, a limitar el acceso de terceros a las nuevas tecnologias
y sus aplicaciones, o bien a subordinar ese acceso a la conformidad en el plano diplomatico o econd-
mico, generando dependencias y vulnerabilidades. Por otro, tiende a relegar valores fundamentales,
como los derechos individuales o incluso la seguridad, por considerarlos elementos debilitantes de la
capacidad de lograr la supremacia tecnologica.

La UE y América Latina-Caribe comparten la vision de que los avances tecnoldgicos deben ser una fuente
de crecimiento econdmico y oportunidades para la sociedad, no de dominacion sobre otros. También coin-
ciden en que los riesgos que surgen de las tecnologias de frontera como la inteligencia artificial (IA), la bio-
tecnologia, o las tecnologias cuanticas solo pueden ser abordados desde un plano multilateral. Las dos
regiones necesitan una agenda positiva que les permita superar sus desencuentros en otros ambitos e im-
pulsar la cooperacion en otras agendas mas delicadas, como la diplomatica y comercial.

Los autores de este documento somos de la opinion de que, en un contexto como el actual, la agenda
de cooperacion digital puede contribuir decisivamente a visibilizar los beneficios de la cooperacion
birregional y asi contribuir a dotarla de esa profundidad estratégica de la que ha carecido hastala fecha.
Por eso, de cara a la proxima Cumbre UE-CELAC de 2025, que se celebrara en Colombia, proponemos
medidas concretas para que ambas regiones avancen, institucionalicen y doten de contenido dicha
agenda de cooperacion tecnologica. Las medidas que proponemos se despliegan en cuatro planos: las
infraestructuras de conectividad; la Inteligencia Artificial; la ciberseguridad; y las tecnologias verdes.
Como ha sostenido la presidenta de la Comision Europea, solo en colaboracion con socios y aliados
podra la UE alcanzar su objetivo estratégico de soberania tecnolodgica (Von der Leyen, 2025).

2. Larelevancia de la cooperacion tecnologica y digital

La década de 2010 marcd avances significativos en el desarrollo, con la aprobacion de la Agenda 2030
y sus Objetivos de Desarrollo Sostenible (ODS), y el Acuerdo de Paris sobre Cambio Climatico en 2015.
Estos acuerdos establecieron objetivos para combatir la pobreza, promover el desarrollo humanoy
enfrentar el cambio climatico.

Una década mas tarde, en junio de 2020, coincidiendo con la COVID-19, la Hoja Ruta del Secretario
General de Naciones Unidas para la Cooperacion Digital completo la introduccion de la cooperacion
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en materia tecnoldgica y digital en la agenda de desarrollo. En dicha hoja de ruta, Naciones Unidas
definid la cooperacion digital como el uso de datos, herramientas, procesos y enfoques digitales para
solucionar problemas y/o aumentar oportunidades de desarrollo. La Hoja propuso ocho grandes areas
de actuacion que impactan directamente al ciudadano comun, contribuyendo transversalmente a los
17 ODS: conectividad, bienes publicos digitales, inclusion digital, capacitacion digital, derechos hu-
manos digitales, confianza y seguridad digitales, infraestructuras criticas y cooperacion digital mun-
dial (Naciones Unidas, 2020).

Posteriormente, el Pacto Digital Global acordado en 2024, e integrado en el Pacto para el Futuro de
las Naciones Unidas, refuerza el anterior documento al abogar por un futuro digital abierto, libre y se-
guro; una gobernanza de datos responsable; y una gobernanza de la IA beneficiosa parala humanidad
(Naciones Unidas, 2024).

Lavirtualidad de la agenda de desarrollo digital reside en que, mediante la integracion de actores es-
tatales y multilaterales, sociedad civil y sector privado, el desarrollo digital permite la busqueda de so-
luciones digitales innovadoras que permean en otras areas por su efecto multiplicador en el desarrollo
econdmico y humano. No obstante, las dificultades que enfrenta dicha agenda son considerables. Si
bien la pandemia de la COVID-19 ayudd a poner de relieve la singular contribucion de la tecnologia 'y
la digitalizacion a la prosperidad econdmica, también mostro la importancia de la brecha digital, den-
tro y entre paises, como un nuevo factor de pobreza y desigualdad.

En los ultimos afos, ademas, en una dinamica de tensiones y conflictos internacionales agravada por la
llegada al poder de Donald Trump en EE.UU., se han desacelerado los procesos de reduccion de la pobreza
global, se han dificultado los acuerdos globales en materia de financiacion para el desarrollo y se han ra-
lentizado los avances en la lucha contra el cambio climatico. El desmantelamiento de la agencia de coo-
peracion estadounidense (USAID) por parte del presidente Donald Trump y la retirada de EE.UU. de
multitud de organismos internacionales, desde la Organizacion Mundial para la Salud (OMS) ala agencia
para los refugiados, ejemplifica este repliegue en la provision de bienes publicos globales.

Como ha senalado la ultima cumbre del G-20 (Declaracion ministerial G20, 2024), en este contexto
de incertidumbre y policrisis, la cooperacion al desarrollo en materia digital refuerza su vigencia y ne-
cesidad, tanto por su capacidad de ser un catalizador de progreso como de representar una oportunidad
de embridar el desarrollo de las propias tecnologias para ponerlas al servicio de las personas y de un
orden global mas justo y mas equitativo. Ello explica que lo digital se haya convertido actualmente en
el elemento transversal de mayor influencia en la agenda de cooperacion internacional.

La UE no ha sido ajena a esta dinamica de atencion creciente a la digitalizacion. Ha promovido un en-
foque de la transformacion digital centrada en las personas y basada en valores, tanto en sus politicas
internas como en la cooperacion internacional. El compromiso europeo con la transformacion digital
esta reflejado en el amplio marco de politicas y estrategias incluidas en la llamada Década Digital Eu-
ropea (Comision Europea, 2023). Por un lado, las Conclusiones del Consejo de Asuntos Exteriores de
julio de 2022 integran la diplomacia digital como elemento central de su accion exterior con el fin de
fortalecer la agencia europea en asuntos digitales sobre la base de prioridades geopoliticas y alinea-
mientos en materia de valores y sostenimiento del orden internacional basado en normas (Consejo
de la UE, 2022). Por otro, la estrategia europea Digital4Development* define la integracion del desarrollo

2 Se articula en cuatro pilares: (i) infraestructura digital accesible, (ii) capacitacion en habilidades digitales, (iii) fomento del
emprendimiento y (iv) aplicacion de las tecnologias para areas como clima, salud y educacion, con elementos transversales de
derechos humanos, igualdad de género y normas/regulaciones europeas.
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digital en sus programas de cooperacion internacional. A su vez, varios paises europeos se erigen como
actores relevantes en cooperacion digital a escala global, como Alemania, Francia, Suecia, Reino Unido
o Estonia.

No obstante, la UE se enfrenta a retos significativos en cuanto a la eficacia, capacidad de influencia y
coherencia de su cooperacion digital con el resto de politicas en el ambito exterior.

3. Prioridades del desarrollo digital en América Latina y el Caribe

América Latina y el Caribe enfrentan tres grandes “trampas del desarrollo”: insuficiente crecimiento
econdmico, alta desigualdad con escasa movilidad social, y debilidad institucional con gobernanza
poco efectiva (OCDE, 2019; CEPAL, 2024c¢). Ademas, la region debe hacer frente al cambio climatico
y avanzar hacia un desarrollo ambientalmente sostenible. La transformacion digital, sostiene la
CEPAL (2024d), es el futuro de la region y resulta clave para superar estos desafios. En lo economico,
impulsa la productividad, competitividad e innovacion, facilitando el acceso a mercados internacio-
nales. Socialmente, favorece la inclusion al ampliar el acceso a servicios esenciales como educaciony
salud. Institucionalmente, mejora la transparencia y eficiencia de las administraciones publicas, for-
taleciendo la participacion ciudadana y la gobernanza. Sin embargo, la brecha digital se ha convertido
en un problema estructural para la region, que obstaculiza la consecucion de dichos objetivos.

La region es consciente de dichos desafios. América Latina y el Caribe es la unica region del mundo
que cuenta con un proceso estable de formulacion y seguimiento de Agenda Digital regional. Iniciado
en 2005 bajo la supervision de la CEPAL, el proceso eLAC reune a todos los paises de la region con el
fin de establecer prioridades bienales en el ambito del desarrollo digital. La nueva Agenda Digital re-
gional eLAC2026 publicada en 2024 busca abordar desigualdades estructurales, fomentar la innova-
cion y aumentar la competitividad mediante la digitalizacion3. Dicha agenda incluye un conjunto de
objetivos evaluados mediante indicadores, tales como aumentar la penetracion de banda ancha fija
en hogares al 70%, mejorar las calificaciones de gobernanza electronica en al menos 20 paises, desa-
rrollar estrategias nacionales de ciberseguridad en 30 paises, o posicionar a seis paises como pioneros
en el Indice Latinoamericano de Inteligencia Artificial.

Las directrices de laeLAC2026 ofrecen una hoja de ruta para guiar y fortalecer la cooperacion digital entre
la UE y América Latina en los proximos anos. Actualmente, la UE impulsa dos iniciativas insignia en coo-
peracion digital a nivel regional: la Alianza Digital UE-ALC y el Digital for Development Hub (D4D Hub),
ambos complementados por el programa de inversiones europeo Global Gateway. Estas dos iniciativas
apoyan la formulacion de proyectos regionales y subregionales a través de las Iniciativas Equipo Europa
(o TEL por sus siglas en inglés), los cuales requieren la colaboracion de, al menos, dos Estados miembros
y, amenudo también, de la Comision Europea y del Banco Europeo de Inversiones (BEI).

La convergencia de visionesy objetivos entre América Latinay el Caribe y la Union Europea ha crista-
lizado en la Alianza Digital UE-ALC, lanzada en marzo de 2023 con el objetivo de revitalizar la coope-
racion digital birregional. La Alianza establece cuatro lineas principales de trabajo: (i) didlogos politicos
sobre gobernanza digital, datos, ciberseguridad, conectividad e IA; (ii) la conectividad, que mediante
el cable de datos submarino BELLA amplia la conectividad académica interregional y con Europa ala

3 Esta estructurada sobre tres ejes: (i) conectividad significativa e infraestructura digital; (ii) gobernanza y seguridad digital; y
(iii) innovacion, tecnologias emergentes e IA. Asimismo, articula tres orientaciones clave para las transformaciones digitales
de los paises: el desarrollo productivo, el bienestar social, y el funcionamiento del Estado.
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vez que potencia la colaboracion cientifica; (iii) la red de satélites Copernicus LAC, enfocada en la ob-
servacion terrestre y gestion de datos espaciales para prevencion de desastres; y (iv) el fomento de la digi-
talizacion empresarial, apoyando empresas emergentes (startups), pymes e innovacion mediante un
Acelerador Digital UE-LAC. Por su parte, el D4D Hub actua como una plataforma de accion colaborativa
impulsada por la Direccion General de Partenariados (DG INTPA) de la Comision Europea, facilitando la
identificacion y formulacion de proyectos de desarrollo digital que abarcan multiples paises. Sus acciones
incluyen la coordinacion de la cooperacion digital con fondos UE, el apoyo directo a iniciativas, la organi-
zacion de eventos, asi como el refuerzo de la comunicacion y la visibilidad institucional.

Por ultimo y de forma complementaria, el programa de inversiones Global Gateway (Pasarela Mun-
dial), que cuenta con un presupuesto de 45.000 millones de euros hasta 2027, busca apoyar iniciativas
para el desarrollo de infraestructuras y el apoyo a la triple transicion (verde, digital y justa) en la que
se encuentra inmersa la region. Algunos proyectos con el sello Global Gateway son la expansion del
cable BELLA aredes troncales en la region, y la creacion de dos centros regionales de datos de los sa-
télites Copernicus LAC en Chile y Panama para la reduccidn del riesgo de catastrofes, el cambio cli-
matico y la vigilancia terrestre y maritima. Global Gateway aspira a priorizar un enfoque humanoy
sostenible del desarrollo digital, garantizando que las inversiones no solo reduzcan la brecha digital,
sino que también fortalezcan la gobernanza democratica y promuevan el desarrollo economico inclu-
sivo. Esta iniciativa europea resulta fundamental para potenciar alianzas publico-privadas para el de-
sarrollo digital en América Latina y el Caribe, pero los problemas de gobernanza, financiacion y
estrategia experimentados por este programa exigen incorporar mecanismos mas transparentes, agiles
y mejor coordinados con otros programas de cooperacion vigentes entre la UE y la region latinoame-
ricana (Buhigas y Costa, 2023; Melguizo y Torreblanca, 2023).

FIGura 1. Alineamiento de estrategias en materia de cooperacion digital
paralaregion de América Latinay el Caribe

ALINEAMIENTO Estrategia Digital para el Desarrollo (D4D)

- Conectividad e infraestructuras digitales
- Alfabetizacion y competencias digitales
- Emprendimiento digital y creacién de empleo

Agenda Digital Regional eLAC 2026 EU - TIC para facilitar el desarrollo sostenible

Ejes Elementos transversales

- Conectividad e infraestructura digital - Proteccion de los derechos humanos en linea

- Gobernanza y seguridad digital - lgualdad de género y empoderamiento de las mujeres

- Innovacién, tecnologias emergentes e 1A ALC - Participacion del sector privado

para el desarrollo - Promocién de normas digitales europeas en la gobernanza
digital global

Pilares tematicos

- Transformacion digital para el desarrollo

productivo

- Transformacion digital para el bienestar

- Transformacién digital del Estado Hoja de Ruta para la Cooperacién Digital (2020)

- Conectividad universal y bienes publicos globales
- Capacidades e inclusion digitales

- Derechos y seguridad en entornos digitales

- Cooperacion internacional en lo digital

NNUU

Pacto Digital Global (2024)

- Un futuro digital abierto, libre y seguro

- Una gobernanza de datos responsable

- Una gobernanza de la IA para el beneficio de la humanidad
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4.Propuestas de accion en materia digital y tecnologica parala proxima
Cumbre UE-CELAC 2025

La cooperacion con la UE en el desarrollo de capacidades tecnoldgicas e infraestructuras criticas ad-
quiere una relevancia estratégica en el contexto de la transformacion digital en América Latina y el
Caribe. Frente a la dependencia extrema de proveedores chinos y estadounidenses, la oferta europea
se presenta como una alternativa basada en valores tales como la transparencia algoritmica, la pro-
teccion de datos yla ciberseguridad. Esta cooperacion no solo buscar fortalecer la base de infraestruc-
tura tecnologica (o stack) para el desarrollo economicoy tecnoldgico de ambas regiones, sino también
para promover la soberania tecnologica frente a los retos que emergen del entorno digital. Ambas re-
giones se muestran igualmente afectadas por la creciente inversion e injerencia extranjeras de actores
como Rusia y China (Myers et al., 2024). Por tanto, la agenda birregional de cara a la proxima Cumbre
UE-CELAC de 2025 en Colombia debe centrarse en la consolidacion de unas capacidades e infraes-
tructuras mas resilientes y en alineacion con los principios democraticos y la cooperacion a diferentes
niveles: politico, comercial, cientifico y académico.

4.1. Infraestructuras criticas

La capacidad tecnologica en América Latina y el Caribe enfrenta desafios multidimensionales para
su integracion en la economia digital global. Los principales serian: las limitaciones en conectividad;
la computacion en la nube y de representacion lingiiistica; y el capital humano. Para superar la brecha
digital existente, el Banco Interamericano de Desarrollo (BID) estima necesaria una inversion de ca-
pital (CAPEX) en infraestructuras superior a 70.000 millones de ddlares para los paises de la region
(BID, 2023). La conectividad, parte fundamental de la brecha digital, continua siendo uno de los ma-
yores retos para la region. 225 millones de personas no tienen acceso a internet movil, 45 millones viven
en areas sin cobertura (predominantemente rurales) y 181 millones, a pesar de tener cobertura, no
cuentan con las habilidades digitales para acceder a estos servicios (GSMA, 2024). Esta brecha de co-
nectividad se fundamenta, en gran medida, en las carencias en infraestructuras criticas de la region.

FIGURA 2. Puntuaje indicador de conectividad en América Latinay el Caribe, 2024
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Fuente: Elaboracion propia con datos ILIA 2024.
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En el mundo operan mas de 3.000 satélites, pero solo 85 de ellos pertenecen o son operados, por paises
de Ameérica Latina y el Caribe (Guzman, 2021). Estos satélites se usan, en su mayoria, para las teleco-
municaciones, aunque tienen el potencial de impactar decisivamente en otros sectores, como la agri-
cultura o la proteccion del medio ambiente. Compaiiias estadounidenses como Starlink han ofrecido
acceso a internet a zonas rurales y amazonicas, asi como a comunidades desatendidas de toda la re-
gion. No obstante, existen alternativas europeas en la oferta de estos servicios, como demuestra el
proyecto “Internet para Todos™, liderado por Telefonica en Peru, para democratizar el acceso a inter-
net en Latinoamérica.

La UE se ha comprometido durante la ultima Cumbre de la Comunidad del Caribe (CARICOM) a me-
jorar el acceso a la banda ancha de la region del Caribe. A través de los servicios satelitales de la com-
pania Hispasat, la UE y Espaia han destinado una inversion de 10 millones de euros a mejorar la
conectividad del ultimo kildmetro. Esta iniciativa, enmarcada en la Alianza Digital UE-América Latina
y Caribe, busca ofrecer alternativas regionales a las inversiones digitales extranjeras en el refuerzo de
la soberania digital. En la misma linea, Hispasat ha firmado memorandos de entendimiento con otros
paises de la region como Brasil o Colombia y quiere promover el lanzamiento de un satélite espaiol
compartido con varios paises de la region para facilitar el acceso ala sanidad y ensefianza. No obstante,
mas alla de la inversion extranjera, la participacion de la region en la fabricacion de componentes seria
estratégica y posible dada la disponibilidad de recursos clave como el litio y la existencia de una estra-
tegia europea para alcanzar partenariados estratégicos con terceros paises en el ambito de los mine-
rales criticos (Dammert y Torreblanca, 2023)5.

La infraestructura de cables submarinos en América Latina y el Caribe ha experimentado una rapida
expansion en los ultimos afios. Aun existen paises de la region que no cuentan con acceso a estos, bien
sea porque son paises sin litoral, o por falta de inversion en la expansion del cableado. Brasil se erige
como el principal receptor de estas infraestructuras. Esto se debe a que el costo del transito de direccion
de red IP en Brasil es mas competitivo que adquirirlo a EE.UU. (Teleography, 2024). Proyectos recientes
como el cable Firmina de Google, disefiado para mejorar la resiliencia de internet entre EE.UU. y Amé-
rica del Sur; y el cable Malbec de Meta, que conecta Brasil con Argentina, demuestran la creciente re-
levancia de estas redes. El cable EllaLink, que conecta Brasil con Europa, reduce la latencia y diversifica
las redes de la region, siendo cofinanciado por el programa europeo BELLA®. No obstante, como mues-
trala Figura 3, la region latinoamericana esta completamente integrada con América del Norte en ma-
teria de conectividad submarina, con una muy escasa conectividad con Europa.

Pese a sus evidentes beneficios, los riesgos que emergen de estas infraestructuras criticas son multi-
ples. Entre ellos se cuentan la exposicion a desastres naturales como huracanes, terremotos o actividad
sismica submarina; las interrupciones del servicio en paises insulares; la dependencia de las grandes
empresas tecnologicas globales, sin descartar riesgos de ciberseguridad e interferencia geopolitica
como ha puesto de manifiesto la guerra de Ucrania en el cableado submarino en el Baltico. Ello requiere
una politica coordinada de aseguramiento de dichas infraestructuras, que evite generar nuevas de-
pendencias y vulnerabilidades geopoliticas.

4 Mas informacion sobre los éxitos cosechados por esta empresa conjunta desarrollada por Telefonica, Facebook, BID Invest y
CAF para cerrar la brecha digital desde 2019 en su web: https://www.ipt.pe/

s Para mas informacion sobre los acuerdos entre la UE y la region para el acceso a materias primas criticas: https://www.euro-
parl.europa.eu/thinktank/es/document/EPRS BRI(2024)767163

¢ La disminucion de la latencia permite la mejora del rendimiento de la red, elemento critico para el uso por empresas de com-
putacion en nube y empresas financieras. Para mas informacion: https://ella.link/
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FIGURA 3. Cables submarinos en América Latinay el Caribe, 2025
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Fuente: Telegeography 2025

En cuanto a los servicios de nube, la region presenta una marcada escasez de proveedores: 41, frente
a 308 en Europa (Filgueira, 2023), y carece de clusteres de computacion de alto rendimiento (UN Al
Advisory Body, 2024). Como en la UE, el mercado de la computacion en nube en la region América
Latina y Caribe, esta dominado por los gigantes tecnoldgicos Amazon Web Services (AWS), Microsoft
Azure y Google Cloud, a los que se une la reciente entrada de Alibaba. Esta brecha también se mani-
fiesta en la distribucion geografica del computo en la nube: solo cuatro paises (Peru, Chile, Uruguay y
Brasil) disponen de nubes publicas. Al otro extremo, un gran numero de paises estan apenas empe-
zando a usar la nube para el computo con IA o bien carecen por completo de esa capacidad, siendo ca-
lificados como “desiertos de nube” (Lehdonvirta et al., 2024). Con todo, el sector de centros de datos
esta en crecimiento, con inversiones que se proyecta que aumentaran de los 6.360 millones de ddlares
en 2023, alos 10.060 millones en 2029, con un crecimiento anual muy positivo del 7,95%, liderado por
Brasil, Chile y México, pero que deja en el aire el reto de la sostenibilidad en materia de energia y en-
friamiento eficiente (Helmigroup, 2024; Lebdioui et al., 2025).

Los desafios de la region en materia de datos no se limitan a la infraestructura. La representacion lin-
giiistica constituye otro aspecto critico para el desarrollo tecnologico regional pues el inglés es el len-
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guaje predominante en la construccion de modelos y manuales y, por tanto, un factor limitante para
los datos de fuentes abiertas (Open Source Data) (Montepeque, 2019). Eso supone que el entrenamiento
de modelos de IA apenas cuenta con 0-1,68% de tokens y bases de datos en espafiol (Martorell, 2024).
Dichas limitaciones reducen significativamente la capacidad para captar matices culturales y lingiiis-
ticos propios de la region latinoamericana, perpetuando asi sesgos y brechas en términos de represen-
tacion cultural y realidades locales.

Con el fin de combatir este sesgo, el gobierno espaiiol ha lanzado su propio modelo fundacional en es-
paiiol y demas lenguas cooficiales, liderado por el Barcelona Supercomputing Center (BSC-BCN), el
cual gestiona uno de los supercomputadores mas potentes del mundo, fundamental para el entrena-
miento del modelo’. El acceso de cientificos de la region alos programas e infraestructuras del BSC-BCN
es una de las lineas mas prometedores de la cooperacion birregional en materia digital, especialmente
si se da acceso a esta red de supercomputacion al I+D empresarial, lo que redundara en la creacion de
talento. También, en la medida en que sus modelos lingiiisticos se amplien a lenguas indigenas y re-
alidades locales en la region, Espafia y la UE se ganaran la atencion y el interés de Latinoamérica y po-
dran liderar el despliegue de la supercomputacion en la region.

El desarrollo y modernizacion de la infraestructura tecnoldgica critica pasa por la generacion del ta-
lento humano que pueda operarla. Conforme al informe de 2025 sobre el Futuro del Empleo del Foro
Economico Mundial, las tres mayores preocupaciones en la region latinoamericana y caribefia son: las
regulaciones desactualizadas, la resistencia al cambio en la cultura organizacional, y las habilidades.
Para esta ultima, el 84% piensa como solucion en la mejora de las habilidades existentes (upskilling),
el 81% en la automatizacion, y el 68% en la contratacion de nuevo personal (WEF, 2025).

Laregion se enfrenta a un fenomeno poco tenido en cuenta: la sobreeducacion. Esta afecta a entre el
29% y el 43% de la fuerza laboral en paises como Chile, Ecuador, México y Peru, y se traduce en que
la rapida expansion de la educacion terciaria latinoamericana no necesariamente redunda en habili-
dades aplicables a las demandas del mercado laboral actual (Castro et al., 2023). Actualmente, el 48%
de las vacantes laborales en tecnologias de la informacion (IT) no pueden ser cubiertas. Para satisfacer
la creciente demanda del sector tecnoldgico regional, se debe fomentar la formacion en capacidades
digitalesy de ciberseguridad. La OCDE (2024) proyecta que el 70% de la fuerza laboral requerira en-
trenamiento en tecnologias IT para 2030, con un déficit esperado de un millon de profesionales IT
para 2025 (BID, 2022).

7 El modelo abierto estatal se presenta en: https://alia.gob.es/
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Recomendaciones en infraestructuras criticas

1. Fomentar la conectividad en zonas rurales mediante proyectos conjuntos entre bancos de de-
sarrollo, sector publico y privado de ambas regiones para cerrar la brecha digital.

2. Impulsar el desarrollo y uso de soluciones satelitales que complementen y diversifiquen las op-
ciones de conectividad existentes, incluyendo plataformas como Starlink e Hispasat, promo-
viendo una mayor resiliencia y autonomia operativa y reduciendo dependencias estratégicas.

3. Impulsar servicios en nube domeésticos con énfasis en la transferencia de conocimiento local.

4. Proteger las infraestructuras criticas regionales como cables submarinos para reducir vulne-
rabilidades geopoliticas y dependencias estratégicas.

5. Fomentar el entrenamiento de grandes modelos de lenguaje con datos regionales y en lenguas locales
y nativas con el objetivo de mejorar su representatividad y reducir sesgos culturales en el uso de la IA.

6. Incrementar la colaboracion con la red de supercomputacion espanola y europea para la pro-
mocion del talento humano y fomentar el despliegue de la supercomputacion en la region.

7. Fomentar la capacitacion humana en ciberseguridad y tecnologias digitales, tanto en niveles
intermedios como para especialistas.

4.2. Inteligencia Artificial

La adopcion de la Inteligencia Artificial (IA) en América Latina y el Caribe se esta desarrollando de
manera heterogénea. La regién ocupa el sexto lugar entre nueve regiones evaluadas en el indice de
Gobierno Global de IA de la Universidad Oxford, con un puntaje promedio de 41,50 (Oxford In-
sights, 2024). En el Global AI Index de Tortoise, que incluye 62 paises, los latinoamericanos se ubi-
can principalmente en la mitad inferior del ranking, con Brasil liderando la region en el puesto 35,
seguido por Colombia (48), Argentina (49), México (51) y Uruguay (53). En el indice del Center for
Al and Digital Policy, que evalua la preparacion gubernamental para la IA segun valores democra-
ticos, Colombia destaca en el cuarto lugar mundial, seguida por Argentina (11) y Brasil (17), supe-
rando incluso a EE.UU. Finalmente, el mas reciente “Indice Latinoamericano de la Inteligencia
Artificial 2024” clasifica a Chile, Brasil y Uruguay como paises “pioneros”; a Argentina, Colombia,
México los considera “adoptantes”; mientras que Jamaica, Venezuela y Paraguay son clasificados
como “exploradores”. Esto refleja los diferentes niveles de madurez en la implementacion de 1A
en la region (ILIA, 2024).

Los principales desafios parala adopcion de IA en América Latinay el Caribe se centran en cinco areas
criticas: capital humano, infraestructuras, datos, dependencia tecnoldgica y ausencia de marcos de
gobernanza. La brecha de talento digital de América Latina y el Caribe es un factor limitante en la
adopcion de la IA. Segun el Programa de las Naciones Unidas para el Desarrollo (PNUD), la carencia
de conectividad afecta a alrededor del 75% de la poblacion rural, especialmente en materia de infraes-
tructura basica. Asimismo, la red eléctrica regional es vulnerable a las afectaciones que puede generar
el consumo creciente de los centros de datos, que ya representan alrededor del 1% del consumo global
de acuerdo con el World Energy Outlook (International Energy Agency, 2024). Sin embargo, estas difi-
cultades también representan oportunidades estratégicas en tanto en cuanto las inversiones en ener-
gias renovables y redes eléctricas robustas podrian no solo satisfacer la creciente demanda tecnologica,
sino también impulsar polos tecnologicos sostenibles.
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El acceso a datos es uno de los mayores retos que enfrenta la region (BCG, 2024). Por su parte, solo el
26,6% de los buscadores, redes y sitios web en la region son de origen local (Gonzalez, 2021), mientras
que el 75% y 85% de los datos que circulan en América del Sur pasan por Miami segun la CEPAL. Estos
datos confirman la profunda dependencia tecnoldgica regional.

La adopcion de una gobernanza ética y responsable de la IA representa un desafio significativo a nivel
global, aunque también una oportunidad para la region. Segun la asociacion de operadores de telefonia
GSMA, sise implementa adecuadamente la IA, podria generar 680.000 millones de dolares en ingre-
sos en los proximos 15-20 afos. La alianza entre el Banco de Desarrollo de América Latinay el Caribe
(CAF) y UNESCO para el desarrollo ético e inclusivo de la IA ha logrado avances significativos en una
decena de paises de la region. Entre las actividades desempenadas bajo esta colaboracion se incluyen
el establecimiento de un mecanismo de coordinacion a nivel ministerial, la asistencia técnica en la
elaboracion de politicas en materia de IA, modelos de experimentacion normativa y el desarrollo de
capacidades locales (UNESCO, 2024).

No obstante, previo a avanzar en marcos regulatorios completos en IA, la region debe adoptar una es-
trategia escalonada que le permita priorizar conforme a sus capacidades y retos. Esto requiere poner
un mayor énfasis en el fortalecimiento de sus capacidades institucionales, el acceso a infraestructura,
el fortalecimiento de sus mecanismos de supervision y el desarrollo de habilidades digitales, especial-
mente las basicas.

La gobernanza de datos emerge como una estrategia esencial, involucrando multiplicidad de actores
y trascendiendo la regulacion. Una gobernanza de datos solida es clave para optimizar el uso de la IA
en el sector publico, mejorando la eficiencia administrativa y la toma de decisiones basadas en datos
(CEPAL, 2024). Laregion debe beneficiarse de los dialogos regulatorios enmarcados en la Alianza Di-
gital UE-ALC en los que abordar temas de interés mutuo como la proteccion de datos, ciberseguridad
e IA, manteniendo la vision centrada en el ciudadano que aproxima a ambas regiones.

La decision de adecuacion con la Ley General de Proteccion de Datos europea (GDPR) con respecto
de Argentina, Uruguay y, proximamente, Brasil abren el camino a un mas estrecho intercambio de
datos y la apertura a los mercados digitales mutuos®. Ademas, una interlocucion estructurada entre
la Red Iberoamericana de Proteccion de Datos?, el Comité Europeo de Proteccion de Datos (EDPB,
por sus siglas en inglés) y las autoridades nacionales de los Estados miembros, permitiria una mayor
convergencia en los marcos regulatorios y un espacio de comparticion de buenas practicas entre de-
cisores y expertos. En América Latina y el Caribe estan teniendo lugar discusiones y tomando deci-
siones regulatorias en areas aun por explorar para la UE, como es el caso de los neuroderechos en
Chile y Colombia. La UE puede beneficiarse del terreno recorrido por sus socios en estas dreas y avan-
zar en la proteccion de los derechos digitales del ciudadano en colaboracion con la region, con el fin
ultimo de crear un espacio de datos eurolatinoamericano apoyandose en iniciativas como la European
Data Protection Academy, que ha celebrado intercambios con la autoridad brasilefia y la Red Iberoameri-
cana de Proteccion de Datos™.

8 Lalista completa de paises compatibles conla Ley de Proteccion de Datos europea se encuentra disponible en la web de la Comision
Europea: https://commission.europa.eu,/law/law-topic/data-protection/international-dimension-data-protection/adequacy-deci-
sions_en#:~:text=The%20European%20Commission%20has%20so,commercial%200rganisations%zoparticipating%20in%2othe
9 Para consultar la lista de paises miembros: https://www.redipd.org/la-red /composicion.

1o Esta iniciativa de la Comision Europea bajo DG JUST enfocada en la capacitacion y el flujo de conocimiento interdisciplinar
en materia de proteccion de datos con socios europeos. Mas informacion en: https://commission.europa.eu/law/law-topic/data-
protection/international-dimension-data-protection/data-protection-academy-o_en?prefLang=es
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FIGURA 4. Preparacion parala adopcion de IA en América Latina y el Caribe, 2024
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Fuente: Elaboracion propia con datos ILIA 2024.

Por ultimo, el fomento de proyectos estratégicos representa una oportunidad para la region y la coo-
peracion con la UE. La iniciativa europea InvestAl, que aspira a movilizar 200.000 millones de euros
hasta 2030, representa el mayor programa de inversion en IA de la historia europea (Deutsche Welle,
2025). Este fondo combina recursos publicos (20%) con capital privado en modelos de riesgo compar-
tido. El objetivo es desarrollar gigafactorias que actuen como motor econdmico, pero también promo-
ver el establecimiento de centros birregionales especializados en IA con uso compartido de
infraestructura, por ejemplo, en el ambito de la supercomputacion, con el fin de maximizar el impacto
de los recursos invertidos y fomentar la innovacion conjunta entre empresas europeas y latinoameri-
canas (CEPAL, 2024).
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Recomendaciones en Inteligencia Artificial

1.Facilitar un didlogo estructurado entre la Red Iberoamericana de Proteccion de Datos con el
Comité Europeo de Proteccion de Datos y las autoridades nacionales europeas para fomentar la
convergencia normativa y el intercambio de buenas practicas.

2. Impulsar las decisiones de adecuacion de los paises latinoamericanos con el RGPD europeo
para la apertura de los mercados digitales.

3. Facilitar la discusion sobre asuntos de vanguardia relacionados con tecnologia y derechos
(como neuroderechos) para promover una vision colectiva hacia los retos que emergen de las
nuevas tecnologias. Dicha discusion se podria insertar en el Grupo de Trabajo sobre Etica de la
IA liderado por CAF y UNESCO.

4. Promover la creacion de un espacio de datos eurolatinoamericano apoyandose en iniciativas
como la European Data Protection Academy.

5. Incluir al sector privado de ambas regiones en la iniciativa europea InvestAl para la construc-
cion de gigafactorias y capacidades en supercomputacion e IA especializadas.

6. Acompaiiar a los gobiernos para la elaboracion de estrategias de IA que combinen fortaleci-
miento institucional, politicas, experimentacion normativa y desarrollo de capacidades (upskilling
y reskilling) locales en ciberseguridad, IA, computacion en nube, etc.

7. Favorecer un mercado de IA regional, con modelos aplicados a industrias donde América Latina
y Europa tienen lideres globales como energia, finanzas, movilidad y salud.

4.3. Ciberseguridad

La conectividad no se pude concebir si no es de la mano de la ciberseguridad (Aguilar et al., 2023). La
ciberseguridad se ha consolidado como un pilar critico para la estabilidad global, con un aumento ex-
ponencial de amenazasy vulnerabilidades, especialmente para América Latina y Caribe, que es la re-
gion de mas rapido crecimiento en incidentes de ciberseguridad reportados, con un crecimiento
promedio anual del 25% (Banco Mundial, 2024). SpyCloud reporto que el 81% de las empresas enfren-
taron ataques de secuestro de software (ransomware) en 2023. De ellas, un 41% accedio a pagar rescates
por recuperar sus datos. Por su parte, Chainanalysis documento un aumento en extorsiones por ran-
somware llegando a 176 millones de ddlares en 2023. Finalmente, Cloudfare ha contabilizado que los
ataques de denegacion de servicio distribuido (DDoS) aumentaron un §3% en 2024, alcanzando los
21,3 millones de incidentes.

El sector gubernamental fue el principal objetivo de estos ataques (31,3%), evidenciando una vulne-
rabilidad critica para la estabilidad regional. Sin embargo, hay muchas asimetrias regionales. Mientras
que Venezuela asigna motivaciones politicas al 73% de los incidentes cibernéticos, Argentina solo lo
hace con el 15% de los casos (Banco Mundial, 2024). Ante las limitaciones de muchos paises latinoa-
mericanos, resulta necesaria una gobernanza global basada en la cooperacion entre Estados y dife-
rentes actores. Un caso emblematico fue el ataque del grupo de ciberdelicuentes denominado Conti
Group a Costa Rica en abril de 2022, que paralizo 30 instituciones estatales y genero pérdidas en dece-
nas de millones de dolares, evidenciando la vulnerabilidad de las infraestructuras criticas frente a ac-
tores transnacionales (BBC, 2022). Este incidente, calificado como “acto de terrorismo” por el gobierno
costarricense, requirio asistencia técnica de EE.UU., Espaiia, Israel, asi como de Microsoft y GBM.
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Frente a este incremento del volumen de ciberataques en la region, algunos paises como Chile o Pa-
raguay estan comenzando a adaptar estandares internacionales como los del Instituto Nacional de Es-
tandares y Tecnologia de EE.UU. (NIST) o de la Organizacion de los Estados Americanos (OEA).
Asimismo, la mayoria, con la excepcion de Bolivia, Cuba, El Salvador y Nicaragua, han desarrollado
estrategias o politicas nacionales de ciberseguridad y/o marcos especificos para luchar contrala ciber-
delincuencia. Sin embargo, solo seis paises han legislado sobre proteccion de infraestructuras criticas;
apenas 7 de los 32 paises de la region (el 21,8%) cuentan con planes operativos de proteccion, y solo 20
disponen de Equipos de Respuesta a Emergencias Informaticas (CSIRT, por sus siglas en inglés) (Digi
Americas Alliance, 2023). Junto a esto, la deficiente comunicacion interinstitucional e internacional,
la escasa inversion en evaluacion de riesgos y tecnologias de mitigacion, y la concentracion de ataques
en ciertos paises de la region, donde se condensa la mayor digitalizacion econdmica regional, dificulta
la respuesta coordinaday expone desigualdades en las capacidades de respuesta.

Superar esas dificultades requeriria adoptar las siguientes recomendaciones. Primero, el estableci-
miento de un marco voluntario de gestion de riesgos. Segundo, la inversion en infraestructura (aunque
podria resultar una prioridad previa la proteccion de la ya existente). Tercero, la creacion de sistemas
centralizados de gestion y notificacion de la ciberseguridad (WEF, 2024). Una iniciativa en este sentido
es lared CSIRTAmericaslanzada por la OEA, de la que son parte 22 paises del continente. Esta red co-
necta equipos de respuesta de paises latinoamericanos para facilitar el intercambio de inteligencia
sobre amenazas en tiempo real y establecer protocolos unificados para crisis transfronterizas. Esta
plataforma busca capacitar técnicamente a los CSIRT y desarrollar herramientas compartidas para
monitorear amenazas regionales.

Para operacionalizar los procesos de toma de decisiones y regulacion en materia de ciberseguridad y
datos, se debe fomentar el uso de instrumentos ya existentes por los gobiernos regionales como el Re-
gulatory Sandbox Maturity Assessment (RESMA) de CEPAL, o el conjunto de recursos (toolbox) euro-
peo para la ciberseguridad de redes 5G. Asimismo, la UE puede compartir modelos exitosos, como la
plataforma estonia de interoperabilidad X-Road y la iniciativa de Identidad Digital Europea, cuya im-
plantacion plena tendra lugar en 2026, y cuyo objetivo es armonizar la interaccion con las administra-
ciones publicas.

En el pasado, el Global Engagement Center (GEC), dependiente del Departamento de Estado de EE.UU.
ha trabajado muy eficazmente en Latinoamérica, identificando operaciones de hacktivismo y protegiendo
procesos electorales mediante auditorias de integridad digital (Congreso de los EE.UU., 2024). Tras su
cierre en diciembre pasado por el presidente Trump, la UE tiene la oportunidad de poner en valor una de
sus iniciativas mas prometedoras, aunque de escasa dimension: el Centro de Competencia Cibernética
de América Latina y el Caribe (LAC4), establecido en 2022 en Santo Domingo con financiacion europea.
El LAC4 se erige como nodo para la capacitacion regional en ciberseguridad, gestion de incidentes ciber-
néticos, proteccion de informacion critica y cooperacion contra el cibercrimen. No obstante, también hay
lugar en su mandato para la incorporacion de dialogos regulatorios en materia de IA, asi como la capaci-
tacion en ciberdiplomacia y la integracion con el sector privado latinoamericano y europeo.

El LAC4 se ubica bajo el paraguas de la red europea EU CyberNet, cuyo objetivo es armonizar marcos
regulatorios con estandares europeos e impulsar proyectos de proteccion de infraestructuras criticas.

1 E] Reglamento Marco Europeo de Identidad Digital, en vigor desde mayo de 2024, establece que todos los paises europeos
deben ofrecer una Cartera de Identidad Digital de la UE a los ciudadanos y residentes antes de 2026, garantizando asi la iden-
tidad digital en toda la UE. Existe un proyecto piloto, del cual participan los 26 Estados miembros y otros asociados como No-
ruega, Islandia y Ucrania.
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No obstante, podria beneficiarse de un respaldo y mayor involucracion de los paises europeos. Por
otro lado, la creacion de una red regional de ciberembajadores, homdloga a la Digital Diplomacy Net-
work (DDN) liderada por el Servicio Europeo de Accion Exterior (SEAE), brinda la oportunidad de de-
finir posturas antes de votaciones en Naciones Unidas y en otros foros multilaterales. Esto permitira
mejorar la coordinacion y las capacidades en ciberdiplomacia de la region.

Por ultimo, Brasil, primera economia regional, lidera iniciativas para alinear su Marco Civil de Internet
ylaadecuacion con laley europea de proteccion de datos Esta cooperacion fortalece las investigaciones
contra ciberdelitos y ha impulsado el Proyecto 5G Seguro, adoptando normativas basadas en directrices
europeas para reducir vulnerabilidades en infraestructuras criticas y garantizar la compatibilidad entre
regiones. Al respecto, la UE y Brasil celebran dialogos digitales regulares en los que se establece una
hoja de ruta en asuntos clave como la computacion de alto rendimiento, la ética en la IA, y la inclusion
digital™. Esta iniciativa promueve proyectos como el desarrollo de modelos de lenguaje en portugués,
la creacion de centros de experimentacion (sandboxes) regulatorios en sectores como la salud y la agri-
cultura, y la formacion en sectores emergentes como la auditoria algoritmica. No obstante, debe re-
abrirse la discusion sobre ciberseguridad UE-Brasil, relegada a un plano secundario, no obstante
inseparable del dialogo sobre conectividad.

Recomendaciones en ciberseguridad

1. Reforzar las capacidades domeésticas de respuesta a ciberataques, fomento de la colaboracion
interinstitucional e intrarregional, e inversion en infraestructuras con el apoyo de iniciativas como
el CSIRT Américas.

2. Promover el uso de herramientas existentes como el Regulatory Sandbox Maturity Assessment
de CEPAL, el toolbox europeo para la ciberseguridad de redes §G, o la plataforma de interopera-
bilidad X-Road.

3. Promover laimplementacion de soluciones digitales para la interaccion con la administracion
publica y el flujo de datos transfronterizo valiéndose del apoyo de la UE con su modelo de iden-
tidad digital.

4. Apoyar a los gobiernos de la region en la supervision y proteccion de procesos electoralesy en
lalucha contra la desinformacion y dafios en linea.

5. LAC4: ampliar sus competencias con el fin de abarcar didlogos regulatorios en materiade IA'y
la formacion en ciberdiplomacia. Fomentar la implicacion del sector privado birregional para lo-
grar su autonomia financiera. Lograr mayor respaldo institucional de los Estados miembros eu-
ropeos al LAC4.

6. Creacion de una red regional de ciberembajadores homologa a la DDN europea con el fin de
definir posturas antes de votaciones en Naciones Unidas y mejorar la coordinacion y las capaci-
dades en ciberdiplomacia regionales.

7. Garantizar el dialogo y la compatibilidad regulatoria con Brasil para el despliegue de proyectos
estratégicos en supercomputacion, IA ética, inclusion digital, y aplicaciones tecnologicas de van-
guardia en sectores como salud y agricultura. Asimismo, reabrir el dialogo sobre ciberseguridad
UE-Brasil, inseparable del dialogo sobre conectividad.

2 https://digital-strategy.ec.europa.eu/en/news/13th-eu-brazil-digital-dialogue-reinforces-digital-cooperation
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4.4. Tecnologias verdes (Green tech)

La simbiosis entre lo digital y verde es ya una realidad. La IA tiene el potencial de extender la vida util
de las baterias de los vehiculos eléctricos, facilitar la integracion de energias renovables en procesos
productivos, o mejorar la eficiencia hidrica en la agricultura. Ademas, ya se esta empleando en el ras-
treo de amenazas a ecosistemas en regiones remotas, en la prediccion de desastres naturales y la op-
timizacion en el despliegue de recursos. Asimismo, la IA esta avanzando autonomamente hacia una
mayor sostenibilidad energética gracias a la optimizacion del uso de las capacidades de los centros de
datos, o incluso impulsando una mineria inteligente y sostenible de las tierras raras que se requieren
para fabricar los procesadores en lo que se basa su funcionamiento. El siguiente paso sera acelerar esta
simbiosis con estrategias de cooperacion UE-América Latina y el Caribe centradas en tres areas: las
ciudades inteligentes, el sector energético y el sector agrario.

América Latina y el Caribe es una de las dreas mas urbanizadas del mundo. Segun el Banco Mundial,
el 82% de la poblacion vivia en ciudades en 2023, igual que el promedio de la OCDE. La implantacion
de soluciones tecnologicas eficientes basadas en el Internet de las Cosas (IoT), representa una gran
oportunidad. La agenda de las llamadas ciudades inteligentes se apoya en soluciones IoT, desde la
movilidad urbana y el transporte para evitar la congestion del trafico y la contaminacion, hasta la efi-
ciencia energética o la gestion de residuos gracias a sensores que miden pesos, temperaturas y flujos
de personas y vehiculos en tiempo real. La formulacion de politicas basadas en el IoT no esta exenta
de desafios, que van desde el uso de la energia hasta la privacidad y seguridad de los datos, la frag-
mentacion de las plataformas y la falta de escalabilidad. Para América Latina y el Caribe, una region
de ingreso medio, es imperativo resolver una serie de desafios a corto plazo: escasez de capital hu-
mano; actualizacion regulatoria (privacidad y seguridad de datos, competencia, impuestos) y conec-
tividad de calidad y asequible (Melguizo y Muiioz, 2022).

En cuanto al sector energético, el uso intensivo de energia por parte de la IA puede poner en riesgo la ma-
yoria de los objetivos ambientales y de sostenibilidad. Como senala la Union Internacional de las Teleco-
municaciones, las emisiones operativas de gases de efecto invernadero de Alphabet, Amazon y Microsoft
aumentaron un 62% desde 2020, y la electricidad un 78%, alcanzando lo que Colombia y Republica Domi-
nicana consumen en un afo (ITU, 2024). A esto se suma el enorme consumo de agua requerido por la com-
putacion masiva que sostiene los modelos de IA. Por otro lado, existe mayor evidencia de innovaciones
impulsadas por IA en cuestiones energéticas que sientan las bases para un futuro mas sostenible. Estas in-
novaciones pasan por hacer sus procesos mas sostenibles mediante un menor uso energético, o que esta
provenga de fuentes renovables, asi como mediante tecnologias de refrigeracion avanzadas. Asimismo, la
IA también tiene un papel transformador en el sector energético a través del analisis predictivo, optimizando
el consumo de energia en tiempo real y ajustando la demanda en funcion de los datos ambientales y ope-
rativos. Ademats, la IA facilita la integracion de fuentes de energia renovables al pronosticar la variabilidad
de la generacion solar o edlica. Por ultimo, mediante su aprendizaje automatico, puede prevenir fallas en
lared, aumentando la confiabilidad y la seguridad del sector (Lebdioui, Melguizo y Muiioz, 2025).

Por ultimo, la creciente competicion entre EE.UU. y China por el dominio econdmico y tecnoldgico
elevan los riesgos relativos a la seguridad alimentaria que experimenta la region. El sector de agricul-
tura representa aproximadamente el 10% del PIB de América Latina y el Caribe y alberga un gran po-
tencial en materia de digitalizacion. Se espera que el mercado latinoamericano de soluciones agricolas
de precision aumente de 1.210 a 2.130 millones de ddlares entre 2021y 2026. Brasil y Argentina lideran
laregion en numeroy variedad de startups parala mejora de los procesos en las explotaciones con tec-
nologia de industria 4.0. Esto se traduce en soluciones de gestion agricola, sistemas de integracion de
datos, plataformas de comercializacion y logistica, y trazabilidad (CEPAL, 2022).
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LaIA esun catalizador de la triple transicion energética, digital y social. Con el fin de evitar la profun-
dizacion de las brechas sociales ya existentes, se requiere la gestion coordinada de estas transiciones
(Aguilar et al., 2023). Al respecto, las compaiiias europeas, dada su experienciay capacidad de inversion
en tecnologias sostenibles de vanguardia, tienen el potencial de liderar sectores impulsados por IA en
América Latina y el Caribe.

Recomendaciones en tecnologias verdes (green tech)

1. Respaldar mediante proyectos de financiacion publico-privada y de los bancos de desarrollo la
insercion de tecnologias basadas en IA para lograr la eficiencia del sector energético, asi como la
transicion hacia energias renovables de los sectores intensivos en el uso de energia como teleco-
municaciones, movilidad y finanzas.

2. Impulsar el desarrollo tecnoldgico del sector agroalimentario para consolidar a la region como
una solucion global de seguridad alimentaria.

3. Apoyar alas startups eurolatinoamericanas que proponen soluciones sectoriales basadas en IA
y asi fomentar la reindustrializacion de las economias birregionales.

4. Fomentar el desarrollo de las ciudades inteligentes con IoT e IA para favorecer la movilidad
de personas, un uso eficiente de recursos y promover la seguridad ciudadana.

5. Impulsar red de centros de datos sostenibles, dentro de politicas de desarrollo productivo para
generar empleos formales y clusteres de innovacion.

4.5. Gobernanza de la Alianza Digital

La Alianza Digital entre la UE y América Latina y el Caribe tiene todos los elementos para constituirse
en una agenda positiva birregional. Ambas regiones comparten tanto la vision del papel que debe jugar
la tecnologia en el desarrollo economico y social como los valores sobre los que inspirar y sustentar su
regulacion y despliegue. Ademas, las dos regiones estan expuestas a presiones similares en el ambito
geopolitico y geoeconomico que las llevan a buscar reducir sus dependencias y vulnerabilidades res-
pecto la influencia y coacciones de terceros actores. Por ultimo, también comparten el temor en quedar
relegadas tanto en el desarrollo de tecnologias criticas como en su despliegue.

No obstante, dicha agenda también enfrenta multiples obstaculos que pueden poner en entredicho su
realizacion. Por el lado europeo, pese a que en los ultimos afios la UE haya vuelto a impulsar sus rela-
ciones con la region, la respuesta a los multiples desafios que esta planteando la Administracion Trump
ala Union tanto en el ambito de la seguridad, como el economicoy comercial y el democratico, va ine-
vitablemente a absorber gran parte de las energias de Bruselasy las capitales europeas. Esto es patente
especialmente tanto en torno a la resolucion del conflicto en Ucrania, una cuestion existencial para el
futuro del continente, como en las cuestiones arancelarias.

Por el lado latinoamericano, la agenda comercial, migratoria y de seguridad de la Administracion
Trump también presenta un desafio de gran calibre para la region. No solo absorbera iguales energias
y dedicacion, sino que puede fragmentarla aun mas. Esto no quiere decir que la relacion UE-ALC no
pueda emerger mas fuerte de esta crisis. Al contrario, como estamos viendo en el ambito politicoy co-
mercial, tiene todo el sentido que asi sea. Precisamente por eso, la principal muestra de la solidez de
esta vision y compromiso deberia ser la ratificacion del Acuerdo UE-Mercosur.
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Con todo, este impulso en las relaciones birregionales, aunque necesario, se enfrenta a algunas limi-
taciones. Hasta ahora, la gobernanza de la Alianza Digital se ha visto lastrada por varios factores. Uno
es la asimetria entre los dos actores. Por un lado, la region latinoamericana es sumamente diversay
desigual, esta poco integrada, y carece de instituciones regionales comparables a la UE.

La CELAC, aunque tiene a su favor la inclusividad y la representatividad, dificilmente puede propor-
cionar la agencia y liderazgo para sostener la Alianza Digital en los largos periodos entre las cumbres
bianuales. Asi, la Alianza Digital deberia ser dotada de un mecanismo permanente de coordinacion
albergado por la CELAC, encargado de dar seguimiento y visibilidad a la agenda politica birregional
en materia digital. Este mecanismo deberia actuar como nodo entre redes e instituciones ya consoli-
dadas en la region. Este es el caso de la RedCLARA?, fundamental en el avance del proyecto de co-
nectividad cientifica y académica BELLA, o la Red de Gobierno Electronico de América Latina y el
Caribe (Red GEALC). Asimismo, dicho mecanismo debe actuar en coordinacion con agrupaciones re-
gionales como el Sistema para la Integracion Centroamericana (SICA) o CARICOM, y respaldado por
los esfuerzos bilaterales, en la relacion europea con México, Brasil y Colombia. Esto puede llevar a un
efecto de desbordamiento, al impulsar la capacidad de liderazgo y colaboracion entre actores y paises
de la region.

Un reto afladido para América Latina y el Caribe reside en la disparidad y calidad de la regulacion,
acentuada en ocasiones por la inseguridad juridica y la inestabilidad politica. A menudo consecuencia
de la debilidad del Estadoy sus instituciones, dichas incertidumbres generan un cuello de botella para
la atraccion de inversiones extranjerasy la firma de acuerdos de liberalizacion comercial o de servicios.
Dellado de la UE, ha habido un fuerte contraste entre la retorica geopolitica, visible en el lanzamiento
de Global Gateway como una ambiciosa estrategia para competir con la presencia global china, frente
la realidad de los presupuestos, proyectos y ejecuciones del programa, que han sido sumamente mo-
destos y, por tanto, incapaces de hacer que la UE compita con Chinay EE.UU.

Ademas, la coordinacion de la Comision Europea y el BEI con los bancos de desarrollo (como el BID,
la CAF y el Banco Mundial), y con el sector privado y financiero de ambas regiones en el disefio e im-
plementacion de Global Gateway no ha sido lo suficientemente robusta para permitir explorar y explo-
tar al maximo las sinergias de la colaboracion publica-privada y ofrecer condiciones de inversion
atractivas a las empresas y a los paises de la region.

El resultado es que Global Gateway esta lejos de poder competir con los paquetes de inversiones apor-
tados por China en los programas la Franja y la Ruta (Belt and Road Initiative) o la Ruta de la Seda Di-
gital (Digital Silk Road) y que el papel de las empresas europeas, por ejemplo, en el sector de las
telecomunicaciones esta retrocediendo, con la consiguiente pérdida de presencia e influencia en la
region, en favor de las grandes compaiiias tecnologicas estadounidenses y chinas.

En sentido parecido, la gobernanza de la Alianza Digital ha sufrido problemas de fragmentacion y
agencia, asi como de coordinacion entre la Comision Europea y los Estados miembros, y entre las
propias instituciones europeas. Pese a las iniciativas Team Europe coordinadas en el marco del D4D
Hub,los Estados miembros han participado de forma muy dispar, poniendo de relieve la falta de ca-
pacidades efectivas para desarrollar esta agenda por parte de las agencias de cooperacion y de los
ministerios de Exteriores, Economia y Finanzas y de Transformacion Digital de los Estados miem-
bros de la UE.

1 La RedCLARA (Cooperacién Latino Americana de Redes Avanzadas) es la equivalente regional a GEANT, la red paneuropea
de investigacion y educacion. https://www.redclara.net/index.php/es/
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Por su parte, la insuficiente coordinacion entre el Alto Representante y el Servicio de Accion Exterior
Europeo (SEAE) conla DG INTPA, y a suvez de esta con la Direccion General de Conectividad (CON-
NECT), han lastrado la Alianza. Para su correcto funcionamiento, la Alianza requiere de una mayor
institucionalizacion, que refleje el compromiso sostenido de la Comision y de los Estados, pero tam-
bién de mayores capacidades sobre el terreno, pues en este momento las Delegaciones de la UE en la
region no disponen de la capacidad ni de los recursos humanos ni materiales para acompanar eficaz-
mente este proceso.

En el caso de Espana, la ausencia de una estrategia de cooperacion al desarrollo en materia digital y la
fragmentacion de actores e iniciativas entre las instituciones relevantes (FIIAPP, COFIDES, ICEX,
AECID), lastra su capacidad de liderazgo de la Alianza Digital, por lo que seria recomendable disponer
de una estrategia y una coordinacion mas institucionalizada.

La Alianza Digital se beneficiaria en gran medida de una revision en profundidad de los acuerdos co-
merciales y de asociacion existentes con el fin de incorporar la agenda de cooperacion digital y tecno-
logica en ellos. Alternativamente, la UE podria promover un proceso de negociacion de tratados de
liberalizacion del comercio de servicios digitales, que incluyera el libre flujo de datos dentro de la re-
gion y entre regiones, la cooperacidn en infraestructuras tecnologicas, etc. La UE, a pesar de haber
acompanado a la region en su desarrollo digital durante décadas, no es el referente tecnologico en
América Latina y el Caribe, sino un distante competidor de EE.UU. y China. Para ganarse la atencion
de laregion ylograr posicionarse como alternativa, debe resolver estos problemas de liderazgo, agen-
cia, financiacion, coordinacion interna y cooperacion publico-privada.

Recomendaciones en gobernanza de la Alianza Digital

1. Institucionalizar la agenda politica birregional entre cumbres mediante un mecanismo perma-
nente bajo la CELAC en colaboracion con redes e instituciones existentes (Red GEALC, Red-
CLARA), agrupaciones regionales (SICA, CARICOM) y a nivel bilateral en la relacion europea
con paises como Colombia, México y Brasil.

2. Reducir la asimetria regulatoria en la region y promover medidas para paliar la inseguridad ju-
ridica y politica que atraigan inversiones a la region.

3. Mejor coordinacion de la Comision Europea y del BEI con bancos de desarrollo (BID, CAF,
Banco Mundial), el sector privado y financiero de ambas regiones en proyectos Global Gateway
para explotar las sinergias de la colaboracion publica-privada.

4. Reforzarla coordinacion de la Comision Europea con los Estados miembros bajo las iniciativas
Team Europe en el marco del D4D Hub, y entre las propias instituciones europeas (SEAE, DG
INTPA y CONNECT). Mayores recursos y capacidades para las Delegaciones de la UE en la region
en el acompafamiento del proceso de la Alianza Digital y los proyectos Global Gateway.

5. A nivel de los Estados miembros europeos, fomentar la coordinacion entre agencias de coo-
peracion, ministerios de Exteriores, Economiay Finanzas y de Transformacion Digital. En Es-
pafia, es fundamental el disefio de una estrategia de cooperacion al desarrollo en materia
digital, asi como dotarla de herramientas para una coordinacion efectiva entre las instituciones
involucradas.

6. Promocion de tratados de libre comercio de servicios digitales que incluyan el libre flujo de
datos dentro de la region y entre regiones, la cooperacion en infraestructuras tecnologicas, etc.
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5.Conclusiones

En un contexto marcado por la volatilidad internacional y la creciente confrontacion geopolitica, la
cooperacion digital entre la UE y América Latina y el Caribe adquiere una renovada importancia es-
tratégica. Ambas regiones comparten intereses que exigen una colaboracion mas estrecha en materia
de seguridad econdmica, desarrollo digital y defensa de los valores democraticos. Tanto una como
otra buscan reducir sus dependencias tecnologicas y de las cadenas de suministro de China y EE.UU.
Por ello, deben establecer partenariados en areas de interés estratégico para el desarrollo industrial,
el progreso economico y la seguridad nacional (como son la IA y la supercomputacion, en lo relativo
a la ciberseguridad), y en la obtencidon de materias primas criticas para la transicion ecoldgica y la
reindustrializacion de sus economias. A su vez, los paises de América Latina y el Caribe necesitan
aliados que promuevan el desarrollo sostenible, la transferencia tecnologica y el fortalecimiento de
susoberania digital. Esas alianzas se facilitarian si la region impulsara su propia integracion regional,
lo que permitiria alinear posturas e integrar sus economias frente a retos comunes: el regreso de las
medidas proteccionistas al comercio, la respuesta al crimen organizado, el cambio climatico o el de-
clive demografico.

De cara a la proxima Cumbre UE-CELAC en Colombia en 2025, una alianza mas robusta entre ambas
regiones no solo permitira reducir vulnerabilidades econdmicas y dependencias tecnoldgicas, sino
que reforzara una vision comun basada en el sostenimiento del multilateralismo, el libre comercio y
la proteccion de la democracia. En lugar de depender de una geopolitica volatil dictada por los intereses
de Washington o Pekin, la UE y América Latina y el Caribe tienen la oportunidad de construir un blo-
que de cooperacion capaz de ser autonomo, interdependiente y resiliente. Solo en estrecha colabora-
cion ambas regiones podran defender sus intereses en un mundo cada vez mas fragmentado. La
generacion de talento digital, la creacion de infraestructuras criticas seguras, la ciberdiplomacia, y la
creacion de estructuras de dialogo politico continuado deben marcar la agenda de cooperaciony la
hoja de ruta posterior a la proxima cumbre.
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